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1. AMAÇ: Bu talimat Bursa Uludağ Üniversitesi Bilgi İşlem Daire Başkanlığı bünyesindeki haberleşme araçlarının korunmasını sağlamak için bir yöntem oluşturmaktır. 
2. KAPSAM: Bu talimat Bursa Uludağ Üniversitesi Bilgi İşlem Daire Başkanlığındaki haberleşme araçları ile ilgili güvenlik tedbirlerini kapsar.
3. YASAL DAYANAK: -
4. SORUMLULAR:  Bu talimatın düzenlenmesi ve kontrol edilmesinden Bilgi Güvenliği Temsilcisi sorumludur.
5. UYGULAMA
Ağ Güvenliği Yönetimi
Ağ Kontrolleri
Ağ ekipmanlarının yönetimi sorumluluğu Ağ Yönetim Birimindedir. Ağlar kullanılan güvenlik duvarları ile kontrol edilmektedir. 
Kurumumuzda tüm bilgisayarlar metro ethernet devre ve metro ethernet router üzerinden internete çıkmaktadır.. Sunucu üzerindeki dosyalara ve sunuculara kimlik doğrulama ile bağlanılabilmektedir.
Router ve ağ cihazları üzerinden ağa bağlı olan bilgisayarlar ya da şüpheli cihazların takibi Bilgi Güvenliği Birim personeli tarafından güvenlik duvarı ara yüzünden sağlanmaktadır. 
Ağ Hizmetlerinin Güvenliği
Bilgi İşlem Daire Başkanlığında bir adet ağ bulunmaktadır. Bu ağ üzerinde (router üzerinde) güvenlik duvarı ile dış saldırılardan korunmaktadır. Kablosuz bağlantılarda kurum içi bilgisayarlara erişim kimlik doğrulama ile sağlanmaktadır.
Ağlarda Ayrım
Bilgi İşlem Daire Başkanlığında yalnızca bir adet kampüs ağı kullanılmaktadır. Bu yüzden ağlarda ayrım yapılmamıştır.
Bilgi Transferi
Bilgi Transfer Politikaları ve Prosedürleri
Bilgi transferi yalnızca kargo ve posta aracılığı ile yapılmaktadır. Elektronik ortamda bilgi transferi mail yoluyla yapılmaktadır. Bu kargo ve posta aracılığı ile yapılan transferler firmaya kapalı zarflar ile gönderilen sözleşme ve iletişim amaçlı kargolardır. 



Bilgi Transferindeki Anlaşmalar
Bilgi transferi esnasında firmalara yüksek güvenlikli bilgi gönderimi yapılmaz. Yüksek güvenlikli bilgi gönderimi yalnızca üniversitemiz personeli aracılığı ile firmalara iletilmektedir.
Elektronik Mesajlaşma
Elektronik mesajlaşma için e-mail kullanılmaktadır. 
Gizlilik ya da İfşa Etmeme Anlaşmaları
Gizlilik ve ifşa etmeme anlaşmaları firmalar ile yapılan sözleşme ve personel ile yapılan sözleşmelerde tanımlıdır.




   İlgili personeller, bu talimatta yazılı olmasa dahi iş sağlığı ve güvenliği ile ilgili olarak mevcut kanun ve ilgili yönetmeliklere göre hareket etmek zorundadır. Kanun ve yönetmelikler talimatların daima üstündedirler.
 Yukarıdaki talimatı okuduğumu, anladığımı, Bursa Uludağ Üniversitesi ………………………………………………………………………………….sinde görev yaparken, iş sağlığı ve güvenliğinin sağlanması için talimatta belirtilen sağlık ve güvenlikle ilgili gereklilikleri aynen yerine getireceğimi ve uygulayacağımı, talimattaki herhangi bir hususa uymadığım takdirde hakkımda uygulanacak her türlü hukuki ve cezai sorumluluğu üstlendiğimi kabul ve taahhüt ederim.
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